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Impulsion pour administratrices et ad-
ministrateurs :

Transformation numeérique responsable



Préface

La transformation numérique a d’‘importantes réper-
cussions sur les entreprises et leur environnement.
Cela exige de la part des conseils d’administration
de changer leur vision et leur mode de réflexion et
de procéder a des choix stratégiques responsables.

Quelles sont les opportunités mais aussi les risques
liés a l'utilisation de données et de technologies
telles que l'intelligence artificielle ? Comment est-il
possible d'agir de fagon immorale dans le respect de
la loi ? Et pourquoi vaut-il la peine pour les entre-
prises de prendre diment en compte les nouvelles
attentes de leurs actionnaires et de leurs autres par-
ties prenantes ?

Ce numéro de swissVR Impuls examine les effets de
la transformation numérique sur I’économie et la so-
ciété et met en lumiére les questions éthiques qui
se posent. Il explique comment les conseils d’admi-
nistration peuvent organiser et accompagner ce
processus de maniére responsable. Les conseils
d’administration doivent s'intéresser aux évolutions
technologiques actuelles et les évaluer sous I'angle
de leur valeur ajoutée pour l'entreprise. Dans le
méme temps, elles doivent agir dans le respect de
la loi et mettre en place des garde-fous de leur
propre initiative afin de garantir une gestion respon-
sable des données et des nouvelles technologies, en
accord avec les valeurs de l'entreprise. Les conseils
concrets et les informations de ce guide pratique
peuvent étre intégrés au travail stratégique du con-
seil d’administration.

RN

Cornelia Ritz Bossicard Christoph Lengwiler

Présidente de swissVR Vice-président de

swissVR

-

-

L

Cornelia Diethelm Orlando Budelacci

Fondatrice du Centre for
Digital Responsibility

Experte en éthique
numérique

Transformation numérique responsable

Ce swissVR Impuls a été élaboré par swissVR en
collaboration avec Centre for Digital Responsibility
et Hochschule Luzern et avec des soutien du KBA
NotaSys Integrity Funds.

Autorenschaft:

Cornelia Diethelm, Experte en éthique numé-
rique, entrepreneuse et membre du conseil d'ad-
ministration,
cornelia.diethelm@digitalresponsibility.ch

Prof. Dr. Orlando Budelacci, Vice-directeur et
expert en éthique numérique, Hochschule Luzern,
orlando.budelacci@hslu.ch

Cornelia Ritz Bossicard, administratrice indé-
pendante, présidente de swissVR,
cornelia.ritz@swissvr.ch

Prof. Dr. Christoph Lengwiler, maitre de confé-
rences externe et directeur CAS CA de la Haute
école de Lucerne, vice-président de swissVR,
christoph.lengwiler@swissvr.ch

Page titre: unsplash.com / AbsolutVision

Cette publication constitue une aide d’orientation
pour les entreprises concernées et intéressées, no-
tamment les PME. Elle refléte les conclusions et les
expériences des auteurs et n’exprime ni I’'opinion, ni
les recommandations concretes de |’association
swissVR a l'intention de ses membres. Les auteurs,
swissVR et ITZ InnovationsTransfer Zentralschweiz
n‘assument aucune responsabilité ni garantie quant
a I’'exactitude et a I'adéquation des mesures et dé-
clinent toute responsabilité pour tout dommage fi-
nancier direct, indirect ou autre pouvant survenir si
une personne agit ou omet d’agir sur la base de ces
informations.

swissVR est une association suisse indépendante
regroupant des membres de conseils d’administra-
tion, créée par des administrateur.trice.s pour les
administrateur.trice.s. A travers son offre, elle con-
tribue a la professionnalisation de I'activité des con-
seils d’administration suisses. swissVR promeut
I’échange d’expériences entre les membres de con-
seils d’administration d’entreprises opérant dans
tous les secteurs, et propose a ses quelque 1'100
membres une offre d’informations et de formations
adaptée a leurs besoins. swissVR s’adresse unique-
ment aux personnes assumant un mandat actif
d’administrateur.trice.

Pour plus d’informations sur swissVR et I’'adhésion a
|'association : www.swissVR.ch
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La réflexion stratégique sur les opportunités et les risques de la transformation numeé-

rique doit également étre abordée et ancrée dans I’entreprise au niveau du conseil d’ad-

ministration. Car tout ce qui est possible n’est pas accepté par la société. Les parties pre-

nantes et les investisseurs souhaitent que les données et les technologies basées sur les

données soient utilisées de maniére responsable et créent une réelle valeur ajoutée. Les

actions discutables ou indésirables sur le plan éthique doivent étre évitées. D'ores et

déja, de bonnes pratiques commencent a se mettre en place et sont appliquées volontai-

rement par les entreprises, par exemple les directives éthiques, la clarification de la gou-

vernance des données et la transparence de la communication. En sa qualité de sparring

partner de la direction, le conseil d’administration doit notamment veiller, par le biais de

la stratégie et de la gestion des risques, a ce que le potentiel de la numérisation soit ex-

ploité conformément aux valeurs de I’entreprise, aux attentes des principales parties

prenantes et aux prescriptions légales.

1. La transformation numérique présente
des opportunités et des risques pour les
entreprises

La transformation numérique transforme |’écono-
mie et la société et crée de nouvelles opportunités
et de nouveaux risques pour les entreprises. De
nouveaux défis juridiques et éthiques se posent, en
particulier dans le cadre de I'utilisation des sys-
temes d’intelligence artificielle (IA). Ces défis se
multiplieront a l'avenir, car ces systémes d’intelli-
gence artificielle sont de plus en plus performants
et leurs champs d’application ne cessent de s'élar-
gir. Le législateur réagit a ces évolutions technolo-
giques en édictant un grand nombre de réglemen-
tations, qui sont continuellement complétées et
étendues. Indépendamment de ces exigences |é-
gales, qui doivent étre respectées, il appartient aux
entreprises et, en fin de compte, a leur conseil
d’administration de saisir les opportunités et de
prendre des décisions responsables qui apportent
des améliorations sans entrainer d’effets indési-
rables non acceptables sur le plan éthique.

Conseil : l'intelligence artificielle est la techno-
logie clé de notre époque. En outre, d’autres
technologies numériques prennent de plus en
plus d'importance pour I'économie. Il s'agit no-
tamment de I'Internet des objets (IoT), de la
réalité mixte (réalité augmentée et virtuelle), de
la blockchain et de la robotique. C'est ce qu'il-
lustre la Top 10 Emerging Technology List de
I'association CompTIA.

1.1 Opportunités de la transformation numé-
rique

L'utilisation des données et des technologies numé-
riques ouvre de nouvelles perspectives aux entre-
prises, qui ont un impact positif sur le progrés éco-
nomique et peuvent ceuvrer dans l'intérét de la so-
ciété, comme le montrent les exemples ci-dessous.

Optimiser les offres et les produits

Les données disponibles peuvent étre utilisées de
manieére ciblée dans l'intérét de I'entreprise et de la
clientéle. Dans le domaine Consumer, par exemple,
il est possible de développer des campagnes ciblées
et d'établir des prévisions sur le comportement
d’achat tout au long du parcours client. Les sys-
temes de recommandation sont également trés
utiles. Ils aident a déterminer les offres appropriées
parmi un grand nombre d’alternatives. En outre,
les offres d’apprentissage numériques peuvent étre
réalisées indépendamment du temps et du lieu et
a son propre rythme. Dans l'industrie, il est pos-
sible d’établir des prévisions sur le moment de la
maintenance des machines et de réduire ainsi les
arréts co(iteux. Le contrble de la qualité peut étre
optimisé et automatisé en intégrant les données de
I'ensemble du processus de production dans I’'éva-
luation.

Préserver les ressources

L'utilisation accrue des applications numériques
permet d’économiser de précieuses ressources. Par
exemple, le processus d’onboarding numérique ré-
duit les charges de personnel pendant le processus
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de recrutement et facilite I’'entrée rapide dans I'en-
treprise. Dans le diagnostic médical, les données
d'imagerie peuvent étre analysées automatique-
ment, par exemple pour analyser des radiographies
ou détecter des caries ou un cancer cutané malin a
un stade précoce. Les hopitaux optimisent leur con-
sommation de désinfectants et renforcent la sécu-
rité de leurs patientes et patients en prenant en
compte le comportement du personnel en matiére
d'activité physique. Les robots peuvent effectuer
des taches simples et soulager ainsi les collabora-
trices et collaborateurs dans les travaux pénibles et
répétitifs (p. ex. robots de sécurité, de service et
de transport, livraison de colis par drones, robots
collaboratifs pour la production et la logistique). La
numérisation des réseaux électriques et l'installa-
tion de compteurs intelligents dans les foyers per-
mettent de faire des prévisions et de contréler la
consommation d’électricité.

Mettre en relation la technologie et le déve-
loppement durable

Les domaines d’application des nouvelles technolo-
gies s’élargissent constamment et offrent une mul-
titude de possibilités d'utilisation qui peuvent étre
mises a profit pour le bien-étre humain tout en fa-
vorisant le développement durable. Les données
permettent d’optimiser les processus de transport
et d’éviter les trajets a vide. Les systéemes com-
plexes aident a contréler les feux de circulation, a
optimiser les flux de trafic et a réduire les émis-
sions. Dans le domaine du tri des déchets, des sys-
témes robotisés sont utilisés pour I’élimination des
déchets en mer. En outre, les technologies numé-
riques offrent de nouvelles possibilités d’améliorer
la transparence du cycle de vie des produits et de
I'’ensemble de la chaine d’approvisionnement.

Conseil : la Charte de la numérisation durable
du Collaborating Centre on Sustainable Con-
sumption and Production (CSCP) offre une aide
pratique. Elle se concentre sur six domaines
d’action : promouvoir la consommation et les
modes de vie durables, ancrer la durabilité dans
la chaine d'approvisionnement, instaurer la con-
fiance numérique et fagonner le monde du tra-
vail de demain. La Charte aide les PME a identi-
fier les principes et les champs d’action qui les
concernent et a prendre des mesures.

Renforcer les liens sociaux

Les plateformes numériques (telles que les réseaux
sociaux, les outils collaboratifs, les applications de
réalité augmentée et virtuelle) permettent de ren-
forcer les relations sociales entre les personnes et
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d'encourager les efforts et les projets collectifs.
Elles peuvent étre utilisées en interne pour mettre
les collaboratrices et collaborateurs en relation, fa-
ciliter I'intégration dans I'entreprise ou simplifier les
contacts entre la clientéle et I’'entreprise. Les sys-
témes d’assistance numérique peuvent contribuer
a l'inclusion, par exemple en favorisant la partici-
pation sans barriére des personnes handicapées a
la société et en renforcant leur autonomie dans
tous les domaines de la vie. Les traductions auto-
matisées permettent de surmonter les barrieres
linguistiques.

Personnaliser les prestations

Les données des clients permettent aux entreprises
de proposer et de promouvoir des produits person-
nalisés. Dans les boutiques en ligne, des recom-
mandations d’achat personnalisées peuvent étre
formulées en fonction du comportement d’achat et
de recherche. Les applications et les appareils tels
que les montres intelligentes peuvent aider les uti-
lisatrices et utilisateurs a atteindre des objectifs
personnels, comme faire plus d’‘exercice ou ap-
prendre une langue. La médecine personnalisée re-
cele également un potentiel en intégrant des don-
nées génétiques et d’'autres données de santé en
plus du tableau clinique. On espére ainsi des thé-
rapies plus efficaces et moins d’effets secondaires.

1.2 Risques de la transformation numérique

Outre les nombreux aspects positifs, les nouvelles
technologies comportent également des risques
gu’il convient d’identifier, d’évaluer et de gérer. Les
exemples suivants illustrent ces risques.

Risque de réputation pour I’entreprise

L'utilisation de nouvelles technologies de recon-
naissance faciale ou de marketing peut entrainer
des violations de la vie privée. Par exemple, la so-
ciété américaine Clearview Al utilise de grandes
guantités de données accessibles au public pour
entrainer son logiciel d'IA pour la reconnaissance
faciale. Le scandale Cambridge Analytica a révélé
I'utilisation abusive de données personnelles d'uti-
lisateurs de Facebook aux fins de campagnes poli-
tiques.

Il ne s’agit pas de respecter seulement le cadre ju-
ridigue, mais aussi les exigences éthiques (p. ex.
agir dans l'intérét de I'étre humain, éviter les dom-
mages) en utilisant les données de maniére res-
ponsable. Cela inclut notamment la lutte contre les
discriminations fondée sur les systemes décision-
nels automatisés. Les effets de ces risques de ré-
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putation et de la publicité qui y est associée peu-
vent étre multiples : perte de confiance de la clien-
tele et des partenaires commerciaux, licencie-
ments, difficultés de recrutement de personnes
qualifiées, baisse du cours des actions ou encore
nouvelles interventions réglementaires de I'Etat.

Risque social pour les salarié-e:s

Les systéemes numériques peuvent étre utilisés
pour surveiller le personnel. Cela limite leur auto-
nomie et nuit a la collaboration des collaboratrices
et collaborateurs. L'automatisation des processus
commerciaux modifie les exigences en matiére de
compétences des collaborateur-rice's, ce qui ac-
croit considérablement la pression et la nécessité
d’une ouverture au changement. La transformation
numeérique peut notamment conduire a des pertes
d’emplois dans le domaine des travaux monotones
et répétitifs (p. ex. administration, comptabilité,
controle qualité, contréle des filiales de vente).

Conseil : le Future of Jobs Report du Forum éco-
nomique mondial (FEM) sur I'avenir du travail
met en lumiére les changements attendus avec
I'introduction des nouvelles technologies. Il ana-
lyse I"évolution des exigences du monde du tra-
vail et décrit les qualifications et les compé-
tences qui seront requises a l'avenir dans les
métiers de demain.

Risques écologiques

Le transfert d’activités aux machines engendre de
nouveaux risques pour I’étre humain et I'environ-
nement. La défaillance de systémes complexes
peut, par exemple, avoir des effets négatifs sur la
commande d’installations contenant des compo-
sants chimiques ou de centrales électriques. En
outre, toutes les technologies numériques nécessi-
tent beaucoup d’énergie. Les crypto-monnaies con-
somment beaucoup d’énergie, car elles stockent
toutes les transactions dans la blockchain. L'ap-
prentissage de modeles d’'IA complexes est égale-
ment trés gourmand en énergie.

Perte de confiance

Ce n’est que lorsqu'ils sont assurés que le résultat
des processus automatisés est sécurisé et correct
que les individus sont disposés a transférer cer-
taines activités a une machine et a céder ainsi un
peu de contrGle. Si cette confiance n'est pas ins-
taurée, les systémes numeériques et les robots ne
seront pas en mesure d’accomplir les taches sou-
haitées. Par exemple, les systémes de conduite
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autonome impliquent que les passagers aient |'as-
surance d’arriver a destination en toute sécurité et
fiabilité.

Conseil : au cours des derniéres années, de
nombreuses initiatives volontaires d’autorégu-
lation ont vu le jour dans le monde dans le but
de développer des produits et des services fon-
dés sur des données fiables et de les rendre
transparents. Deux approches se dégagent en
la matiére. D’une part, il existe des initiatives
qui établissent une norme sur la base de critéres
mesurables (p. ex. le Data Fairness Label de
Swiss Data Insights Association et le Digital
Trust Label de Swiss Digital Initiative). D’autre
part, il existe des codes et des directives
éthiques qui définissent certaines exigences ou
certains principes que les entreprises devraient
respecter.

Risques juridiques et éthiques

Les nouvelles technologies et I'utilisation d’en-
sembles de données volumineux peuvent conduire
a des décisions indésirables ayant des effets né-
fastes sur I'étre humain et son environnement. Par
exemple, il existe un risque de discrimination fon-
dée sur des données qui contiennent déja des biais
ou les accentuent. Il peut en résulter une inégalité
de traitement entre les personnes, par exemple en
cas d’examen automatisé des dossiers de candida-
ture ou d’analyse d’enregistrements vidéo pendant
le processus de recrutement, lorsque les offres
d’emploi ne sont plus affichées a partir d’un certain
age (discrimination fondée sur I'age) ou lorsque les
clientes et clients sont traités différemment en
fonction de leur sexe ou de leur origine ethnique en
raison de stéréotypes, par exemple dans les publi-
cités, les moteurs de recherche ou les demandes
de crédit. Un autre risque est la dissolution des an-
ciennes communautés solidaires, par exemple lors-
gue les primes d’‘assurance sont calculées sur la
base de données individuelles, ce qui peut accroitre
les inégalités sociales.
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Résumé : la transformation numérique offre
d'un cété d’immenses opportunités pour le dé-
veloppement des entreprises et, de I'autre, elle
crée de nouveaux risques. Ces risques peuvent
étre réduits grace a une gestion responsable des
données et des technologies, ainsi qu’a un amé-
nagement réfléchi de linteraction entre les indi-
vidus et les applications numériques. La ré-
flexion stratégique sur les opportunités et les
risques des applications numériques, en parti-
culier des technologies complexes telles que
lintelligence artificielle, devrait également étre
abordée et ancrée dans l’entreprise au niveau
du conseil d’administration.

2. Evolution de I’environnement réglemen-
taire

Un grand nombre d’organisations internationales et
de pays adoptent des stratégies pour exploiter le
potentiel des données et des nouvelles technolo-
gies. Par exemple, la création d’un marché unique
européen des données est un élément important de
la stratégie européenne en matiére de données,
mise en ceuvre par le biais de la loi sur les données
et de l'acte sur la gouvernance des données. Le
Conseil fédéral suisse souhaite également promou-
voir des espaces de données fiables et mettre a dis-
position des données administratives ouvertes et
librement utilisables (Open Government Data).

Parallelement a ces opportunités, les décideurs
mondiaux s'attellent activement a la réduction des
risques potentiels. Pour les entreprises, il est im-
portant de suivre la situation et I'évolution juri-
digues en Suisse et a I’étranger, car de nombreuses
entreprises suisses seront, elles aussi, concernées
par les nouvelles prescriptions. Quelques-unes de
ces évolutions sont brievement présentées ci-
apres.

2.1 Suisse

En Suisse, la législation libérale repose sur le prin-
cipe selon lequel peu de prescriptions sont néces-
saires, car les entreprises respectent leurs propres
engagements. Ces dispositions comprennent la
nouvelle Joi suisse sur la protection des données
(LPD), qui entrera en vigueur le 1° sep-
tembre 2023. Il n’est pas prévu de réglementer
I'intelligence artificielle (IA). Fin 2022, le Conseil fé-
déral décidera si et comment les plateformes de
communication doivent étre réglementées.

2.2 Union européenne (UE)
Le réglement général sur la protection des données

(RGPD) s’est imposé comme la norme mondiale en
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matiére de protection des données. Il est considéré
en quelque sorte comme le « label biologique » de
la protection des données. Cette ambition est éga-
lement poursuivie avec la « législation sur I'intelli-
gence artificielle » (législation IA), qui entrera en
vigueur au plus tot au second semestre 2024. En
fonction du risque potentiel renfermé par une ap-
plication d’IA, certaines conditions doivent donc
étre remplies afin de protéger les droits fondamen-
taux des personnes concernées :

# UNACCEPTABLE RISK

# HIGH RISK

LIMITED RISK

(Al systems with specific
transparency obligations)

p— MINIMAL RISK

Source: Commission européenne (2021)

e Risques inacceptables : sont interdits les sys-
temes d'IA présentant un risque inacceptable,
par exemple une notation sociale comme en
Chine.

e Risques élevés : les fabricants doivent respec-
ter des prescriptions strictes pour les applica-
tions a haut risque, par exemple dans les trans-
ports et la gestion du personnel.

e Risques limités : des régles de transparence
s’appliquent aux systémes d’intelligence artifi-
cielle a faible risque, par exemple un chatbot.

e Risques minimes : pour la plupart des applica-
tions d'IA, aucune condition n’est requise, car
leurs risques sont considérés comme minimes.

Une autre question importante au sein de I'UE est
celle de la réglementation des plateformes. L'ob-
jectif est de renforcer la protection des consomma-
teur-rice's et d’encourager la concurrence. Il s’agit
notamment de la /égislation sur les services numé-
riques et de la législation sur les marchés numé-
riques.

2.3 Etats-Unis

Le « California Consumer Privacy Act» (CCPA)
s’'inspire du RGPD de I'UE. Outre la Californie,
d’autres Etats ont adopté des lois spécifiques
(p. ex. sur la protection des données, les données
biométriques, la non-discrimination). En outre, une
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loi américaine sur la protection des données est en
discussion. Dans le domaine de l'intelligence artifi-
cielle, un « Algorithmic Accountability Act » (AAA)
est prévu : l'utilisation de systémes décisionnels
automatisés doit garantir la transparence et ré-
pondre des effets négatifs sur les personnes. En
complément, la Maison Blanche prépare un « Bill of
Rights for an Automated Society » afin de mettre
I'accent sur les droits et les valeurs des citoyennes
et citoyens américains.

2.4 Organisations internationales

Les Etats membres de méme que la Suisse ont
adopté des lignes directrices émanant d’organisa-
tions internationales (soft law). En font notamment
partie les « Principes sur I'IA de I'OCDE » et de la
« Recommandation sur [I’éthique de l’intelligence
artificielle » de 'UNESCO, premier texte de droit in-
ternational sur le sujet négocié au niveau mondial.
En outre, la Commission spéciale sur l'intelligence
artificielle (CAI) du Conseil de I'Europe travaille ac-
tuellement a I'élaboration d’un instrument juridi-
gquement contraignant pour réglementer le déve-
loppement, la conception et l'application des sys-
temes d'IA. La Suisse préside cette commission.
Une proposition devrait étre présentée a la fin de
2023.

Ces réglementations et autres prescriptions visent
a permettre l'innovation fondée sur les données
tout en minimisant les risques potentiels. Leur im-
pact est cependant limité, étant donné que la nu-
mérisation est un enjeu mondial et que les progres
technologiques sont extrémement rapides. Les en-
gagements pris par les entreprises sont tout aussi
importants, car tout ce qui est techniquement pos-
sible n’est pas accepté par la société.

3. L’interaction entre le droit et I’éthique

Les normes juridiques sont des regles impératives
que les entreprises doivent respecter. Du point de
vue du conseil d’administration, il importe de veiller
a ce que les futurs changements législatifs se tra-
duisent en temps utile par les adaptations néces-
saires dans l'entreprise. Le droit doit donc étre im-
pérativement respecté. Il est basé sur des textes
de loi qui ont une légitimité démocratique. L'Etat
de droit prévoit des peines et des sanctions en cas
de non-respect de la |égislation. En revanche, les
directives éthiques se fondent sur des valeurs
d’une communauté d’action qui doivent étre cons-
tamment renégociées et débattues en fonction de
leur pertinence actuelle (p. ex. respect de la vie pri-
vée, prévention de la discrimination). La violation
des normes éthiques n’est pas sanctionnée par
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I’Etat, mais porte atteinte a la crédibilité et a la ré-
putation de I'entreprise. Méme si toutes les normes
Iégales sont respectées, une entreprise ne se com-
porte pas forcément toujours selon les attentes de
ses parties prenantes. Ces dernieres attendent par
exemple des entreprises qu'elles ne recourent pas
a des pratiques commerciales douteuses et a des
techniques de manipulation.

3.1 Normes éthiques

Les nouvelles technologies ouvrent de nouveaux
champs d’action et d’application, ce qui souleve
également des questions éthiques inédites. Les
dark patterns en sont un exemple.

Cas pratique : les dark patterns (« modeéles
obscurs ») sont des éléments invisibles de la
conception d’interfaces utilisateur et de proces-
sus décisionnels sur le web, qui incitent a effec-
tuer un certain choix. Ils poussent les utilisa-
trices et utilisateurs a faire des actions con-
traires a leurs intéréts. Cela inclut, par exemple,
la pénurie artificielle d'une offre avec un compte
a rebours, ce qui accroit la pression a prendre
une décision rapide ou la mise en place de nom-
breuses étapes complexes visant a faire obs-
tacle a une résiliation ou a une annulation. Ces
éléments de conception se situent dans une
zone grise entre les tentatives |égitimes de per-
suasion et les techniques de manipulation. Que
feriez-vous si des personnes se plaignaient de
I'utilisation de dark patterns par votre entre-
prise ?

Les nudges numériques jouent également un réle
important dans la conception de I'architecture dé-
cisionnelle des sites Web et des applications. L'ob-
jectif est de guider et d’influencer le comportement
des utilisatrices et utilisateurs a I'aide de certains
éléments de conception. Cela inclut par exemple
les rappels, les paramétres par défaut prédéfinis et
les retours d’information. Ces « coups de coude »
peuvent faciliter les achats en ligne ou, dans le cas
d’une application de fitness, aider a atteindre plus
facilement l'objectif comportemental défini. Il est
important que les nudges soient utilisés dans I'in-
térét des personnes concernées et non comme un
moyen d’augmenter unilatéralement les profits.

De nombreuses entreprises ont élaboré des direc-
tives éthiques qui ne sont pas juridiquement con-
traignantes, mais qui doivent étre respectées dans
le cadre d'un engagement volontaire. Elles sont
respectées volontairement, car les entreprises veu-
lent s’engager envers la société a respecter cer-
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tains principes et certaines lignes rouges afin d’évi-
ter tout effet négatif sur leur réputation. Le respect
de normes éthiques, par exemple sous la forme
d’engagements concrets (p. ex. renoncement aux
darks patterns) ou de principes directeurs (p. ex.
protection contre la discrimination, transparence)
renforce la confiance de toutes les parties pre-
nantes de l'entreprise. Un exemple d’engagement
volontaire est le « Code d'éthique pour la création
de valeur basée sur les données » développé par la
Data Innovation Alliance. Ce code d'éthique est a
la disposition de toutes les entreprises. Il aborde
les questions éthiques liées au cycle de vie des don-
nées et formule des recommandations concretes.
L'objectif est de renforcer la confiance dans |'utili-
sation des données a valeur ajoutée.

3.2 Actes légitimes

La distinction entre légalité et légitimité est essen-
tielle : les actes sont Iégaux s'ils ne sont pas con-
traires au droit applicable d'un pays. Le fondement
des actes légaux est I'Etat de droit, qui légifére se-
lon des procédures démocratiques. Sont |égitimes
les actes qui ne sont pas contraires aux valeurs et
aux normes morales d’'une communauté d’action.
Les actes légitimes vont au-dela des l|égislations
nationales ou internationales. Elles concernent des
valeurs et des principes fondamentaux qui peuvent
s’appliquer a tous dans des conditions identiques
(p. ex, protection de la vie privée, prévention des
dommages, non-discrimination). Il s’agit d’actes
acceptables et acceptés par la société.

Il peut donc arriver que l'on agisse de maniére im-
morale alors que l'acte concerné est autorisé par
loi. Cet aspect est illustré par les pratiques ac-
tuelles de reconnaissance faciale ou, plus généra-
lement, de surveillance des personnes dans les
lieux publics ou sur le lieu de travail au moyen de
caméras. L'Etat ou les entreprises privées peuvent-
ils utiliser ces données a d’autres fins ? Peut-on
faire tout ce qui est permis ? Autrement dit, peut-
on aussi porter atteinte a la dignité et a la vie privée
en respectant la loi ? Le conseil d’administration
doit donc intervenir sur deux fronts : il doit veiller
au respect de la législation et il doit étre attentif
aux valeurs de l'entreprise. Ces derniéres requiée-
rent I'élaboration d’une charte ou d‘un code
d’éthique encadrant la gestion des données et le
recours aux nouvelles technologies. Faute de quoi,
la réputation et la réussite économique de I'entre-
prise risquent d’étre gravement affectées.

Transformation numérique responsable

4. Différences culturelles

En raison de la mondialisation, de nombreuses en-
treprises sont reliées au monde entier. Par consé-
quent, le conseil d’administration doit également
tenir compte des différences culturelles dans le do-
maine de la transformation numérique au niveau
stratégique. Ces différences sont importantes pour
la coopération au sein de l’'entreprise, mais aussi
pour les décisions d’achat de la clientéle et la Iégi-
timité de certaines pratiques commerciales.

Par exemple, lorsqu’un logiciel ou un robot est
concu pour étre utilisé dans des cultures diffé-
rentes, les valeurs de chaque culture doivent étre
prises en compte pour en garantir le succes. Il
existe par exemple de grandes différences dans
I'acceptation des robots sociaux, ce qui a une inci-
dence sur leurs domaines d’utilisation tels que les
hotels, les restaurants ou les maisons de retraite.

Cas pratique : au Japon, le seuil d'inhibition de
I'utilisation des robots est inférieur a celui de
I'Europe en raison de facteurs culturels. La reli-
gion principalement pratiquée au Japon, le shin-
toisme, considére non seulement les étres hu-
mains, mais aussi les animaux et les objets,
comme animés. Cela a un impact positif sur I'ac-
ceptation et les domaines d’application des ro-
bots. Par exemple, le robot en peluche « Paro »
est utilisé a des fins thérapeutiques chez les
personnes atteintes de démence. Il a un effet
apaisant et compléte ainsi le contact humain.
Paro est surtout utilisé dans les maisons de re-
traite en Asie, ou les problemes de légitimité
sont moindres que dans les pays européens.
Que pensez-vous de telles applications ? Dans
quels cas les robots sociaux peuvent-ils étre ou
ne peuvent-ils pas étre un complément utile ?

Le développement et le succes d’applications logi-
cielles et de systémes robotiques nécessitent des
connaissances interculturelles. Il faut aussi étre ca-
pable de questionner ses propres valeurs et de res-
pecter les conceptions et les valeurs d’autrui.

Résumé : les nouvelles technologies sont a
lorigine d’un grand nombre de normes juri-
diques et de directives visant une utilisation res-
ponsable de celles-ci. Outre les exigences [é-
gales, il existe des attentes sociétales et cultu-
relles a I'égard des entreprises qui doivent étre
prises en compte lors de I'utilisation d’applica-
tions numériques. Car tout ce qui est possible
n’est pas accepté. Les normes éthiques que les
entreprises respectent volontairement sont tout
aussi importantes.
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5. Nouvelles attentes vis-a-vis des entre-
prises

Une économie saine est un postulat essentiel pour
garantir la prospérité de la Suisse. Il importe donc
que les entreprises restent compétitives et exploi-
tent les nouvelles possibilités offertes par la numé-
risation. Ce potentiel ne peut étre exploité que si
les entreprises prennent également au sérieux les
attentes de la population et se montrent dignes de
confiance envers celle-ci. En effet, les gros titres
négatifs (p. ex. suivi en ligne permanent, algo-
rithmes de recommandation opaques, surveillance
sur le lieu de travail basée sur des données) entrai-
nent une perte de confiance vis-a-vis des entre-
prises, ce qui peut nuire a l'acceptation des inno-
vations fondées sur des données et entrainer des
réglementations gouvernementales supplémen-
taires. A cela s’ajoutent les risques et les effets in-
désirables des nouvelles technologies, dont I'utili-
sation n’est jamais neutre. L'objectif des entre-
prises doit donc également étre de créer une véri-
table valeur ajoutée pour la société.

Aujourd’hui, le conseil d’administration doit pren-
dre ses décisions en tenant compte non seulement
des préoccupations des actionnaires, mais aussi
des préoccupations importantes d’autres parties
prenantes internes et externes afin de garantir le
développement durable et I'acceptation sociale de
I’entreprise.

internal
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@D Company

" ouners ol
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Government

Creditors

Shareholders
Customers

Source: Von Grochim - Propre création, CC BY 3.0

Le conseil d’administration n’est pas tenu de ré-
pondre a toutes les attentes des parties prenantes
et des groupes d'intéréts. Il devrait plutot identifier
les exigences importantes pour réussir et veiller a
ce que celles qu'il estime justifiées soient diment
prises en compte dans l'activité opérationnelle.
C'est que nous allons illustrer avec les exemples
suivants.

5.1 Clientes et clients

Les clientes et clients attendent des entreprises
qu'elles n’utilisent pas leur avance en matiere de

swissVR ._::"
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connaissances pour maximiser leurs profits de ma-
niére unilatérale (p.ex. tarification dynamique uni-
latérale, utilisation abusive des données) ou in-
fluencer le comportement de la clientéle en leur fa-
veur (p.ex. utilisation de nudges a des fins de ma-
nipulation). Ils veulent étre pris au sérieux. Cela
impligue notamment une communication transpa-
rente et compréhensible qui leur permette de faire
des choix éclairés.

Cas pratique : le service clientéle utilise désor-
mais un logiciel pour saisir I'état émotionnel des
appelantes et appelants. La voix est analysée a
cet effet. Vous découvrez dans le journal que ce
type de méthodes reposent sur des hypothéses
erronées, ce qui favorise les stéréotypes et les
discriminations. En outre, la vie privée des per-
sonnes concernées est violée si cela se produit
sans leur consentement. Comment réagissez-
vous ?

Les entreprises devraient veiller a ce que seules
des solutions autorisées par la loi et techniquement
avancées soient utilisées afin, par exemple, de pré-
venir la discrimination et de garantir la protection
de la vie privée. L'intelligence artificielle, en parti-
culier, devrait permettre de comprendre comment
le résultat se produit afin de minimiser les effets
indésirables. Une gestion responsable des données
et des nouvelles technologies renforce la confiance
dans les entreprises.

Cas pratique : une PME incarne les fortes va-
leurs qu'elle porte : équité, respect et fiabilité.
L'entreprise fait les gros titres de la presse parce
qu’elle a introduit des prix dynamiques sur son
site web. Méme la clientéle fidéle juge injuste le
nouveau modele de prix. Elle ne peut pas com-
prend quand un prix fluctuera, ni pourquoi.
Comment garantir le respect des valeurs de
I’'entreprise dans le cadre de projets numé-
riques ?

5.2 Collaboratrices et collaborateurs

La tendance est claire et pas seulement chez les
plus jeunes : les collaborateur:rice:s veulent tra-
vailler dans une entreprise aux valeurs de laquelle
ils s’identifient. Ils recherchent une activité qui a du
sens dans une entreprise qui offre des possibilités
de se réaliser. Dans le méme temps, la transforma-
tion numérique modifie les activités existantes et
exige de nouvelles compétences (p. ex. compé-
tences en matiere de données, gestion de la com-
plexité, compétences sociales). Les collaborateurs
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souhaitent pouvoir participer a ce processus de
changement.

Cas pratique : une PME de 120 personnes pla-
nifie une série de manifestations internes en vue
de renforcer les compétences numériques de
son personnel. Pensez-vous que c'est une

Compte tenu de la transformation numérique et de
la pénurie de main-d’‘ceuvre qualifiée, il est intéres-
sant pour les entreprises d’investir dans la forma-
tion et le perfectionnement. L'objectif doit étre d’of-
frir des emplois de qualité, des profils d’emploi du-
rables et des processus efficaces, en automatisant
les taches monotones et en soutenant et déchar-
geant les individus de maniéere ciblée dans les
taches complexes (p. ex. chatbot pour les ques-
tions standard). Les valeurs de I'entreprise peuvent
servir de boussole durant ce processus de gestion
du changement.

5.3 Société

On attend des entreprises qu’elles connaissent les
problémes et les effets indésirables liés a I'utilisa-
tion des nouvelles technologies (p. ex. biais et sté-
réotypes dans les décisions automatisées) et
qu’elles prennent des mesures pour éviter les con-
clusions erronées et les dommages. En cas de dom-
mage, elles doivent rendre des comptes et en as-
sumer la responsabilité. Sur les questions particu-
lierement controversées, il est demandé a I’'Etat de
fixer des lignes rouges (p .ex. dans le domaine de
la reconnaissance faciale dans I’'espace public).

Conseil : le concept « Ethics by Design » met en
avant les besoins des personnes. Il peut étre
appliqué lors du développement d’une idée
commerciale innovante ou d’un produit. Le prin-
cipe fondamental est que les questions éthiques
et les conflits de valeurs potentiels doivent étre
pris en compte a tous les stades du processus
de développement. Les différents points de vue
des parties prenantes sont intégrés dans le pro-
cessus de conception. Pour la mise en ceuvre du
principe « Ethics by Design », il existe par
exemple la norme internationale IEEE 7000 de
I'association reconnue Institute of Electrical and
Electronics Engineers (IEEE). L'objectif est de
développer des produits présentant des avan-
tages différenciés et moins de risques.

Les entreprises ont un avantage sur la société
(p. ex. le grand public, les organisations non gou-
vernementales, les responsables politiques et I'ad-
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ministration publique) en matiére de connais-
sances. Cela est d’autant plus vrai que la transfor-
mation numérique n’en est qu’a ses balbutiements.
Pour étre en mesure d’assumer leur responsabilité
numérique et d’honorer leurs engagements, les en-
treprises ont notamment besoin de compétences
en matiére de données et de technologies, de ca-
pacités de réflexion, d’'une diversité suffisante au
sein des équipes et d’une culture de I'apprentissage
permanent.

6. Exigences des propriétaires et des inves-
tisseurs

Dans les années a venir, les entreprises n‘auront
pas seulement a naviguer a travers de nouvelles
attentes et de nouvelles lois. La transformation nu-
mérique met également a I’épreuve leurs principes
éthiques et leurs valeurs fondamentales, car la res-
ponsabilité des entreprises doit inclure de nouvelles
thématiques dans I'espace numérique en plus de la
protection de I'environnement, du bien-étre social
et de la gouvernance d’entreprise durable (critéres
ESG). Les investisseurs qui souhaitent investir du-
rablement leur argent réagissent déja.

6.1 Identifier les thémes a risque

Certains investisseurs analysent des probléma-
tiques qu'ils considérent comme particuli€rement
risquées pour l'avenir. L'objectif est de mieux éva-
luer ces risques, de partager les préoccupations po-
tentielles avec les bénéficiaires des investisse-
ments et de contribuer ainsi a les atténuer. Par
exemple, le gestionnaire de fortune américain Can-
driam a publié un livre blanc et un Investor State-
ment sur la reconnaissance faciale. Dans le monde
entier, les réticences vis-a-vis de cette technologie
sont fortes car elle comporte des biais et des er-
reurs, ce qui a des répercussions négatives sur les
droits fondamentaux des personnes concernées
(p. ex. intrusion dans la vie privée, discrimination,
surveillance, persécution des minorités) et ren-
ferme des risques pour les entreprises (p. ex. fi-
nances, exploitation, réputation).

Un autre exemple est le réseau « Investors for a
Sustainable Digital Economy » (ISDE) : ces inves-
tisseurs incitent les entreprises a prendre cons-
cience des risques qu’elles courent en cas de mau-
vaise gestion des données, notamment dans des
domaines tels que la monétarisation, les modeles
de prix, le profilage et la surveillance. Citons encore
I’« Investor Alliance for Human Rights » : cette al-
liance invite les entreprises TIC a prendre des me-
sures concretes en faveur du respect des droits nu-
mériques tels que la liberté d’expression et le res-
pect de la vie privée.
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6.2 Exiger la responsabilité numérique

Les investisseurs et les institutions qui investissent
de maniére durable se satisfont de moins en moins
des seuls critéres environnementaux, sociaux et de
gouvernance (critéres ESG). La tendance veut que
les investissements durables tiennent également
compte de la responsabilité numérique des entre-
prises (Corporate Digital Responsibility).

La Fondation Ethos a par exemple publié un Enga-
gement Paper qui traite les défis de la numérisation
et formule sept attentes a I’'égard des entreprises :

¢ Adopter un code de responsabilité numérique

e Garantir la transparence vis-a-vis des parties
prenantes en ce qui concerne les pratiques et
I'empreinte numériques

e Respecter les normes les plus élevées en ma-
tiere de traitement des données et de protec-
tion des données

e Appliquer des principes éthiques dans le cadre
de l'utilisation de l'intelligence artificielle (IA)

e Exclure les activités sensibles liées a la numé-
risation

e Assurer une transformation sociale équitable et
responsable

e Contribuer a la réduction de I'empreinte écolo-
gique des technologies numériques

La Fondation Ethos aborde ces attentes dans le
cadre d'un dialogue régulier entre actionnaires et
entreprises. En outre, les pratiques des plus
grandes sociétés cotées a la Bourse suisse (SMI Ex-
panded) sont analysées chaque année et un rating
est établi.

Cas pratique : la direction d’'une entreprise ex-
portatrice opére dans le secteur du business-to-
business. Elle estime qu’il sera possible d’auto-
matiser un grand nombre d’activités au cours
des 3 a 5 prochaines années. Cela entrainera
une réduction importante des effectifs (p. ex.
contréle qualité, logistique, service apres-
vente), ce que les personnes concernées igno-
rent. Comment le conseil d’administration gére-
t-il cette information de maniére responsable ?

6.3 Réaction des entreprises

La sensibilité croissante des investisseurs accroit la
pression exercée sur les entreprises pour qu’elles
assument également leur responsabilité dans I'es-
pace numérique et créent de la transparence. Les
actions discutables ou indésirables sur le plan

-10 -

Transformation numérique responsable

éthique doivent étre évitées. Dans le méme temps,
il y a aussi des entreprises qui agissent de leur
propre initiative, que ce soit en raison de l'intime
conviction du propriétaire, ce qui est particuliere-
ment le cas pour les petites entreprises, ou parce
que la direction espére en tirer un avantage con-
currentiel (p. ex. bonnes relations avec la clientéle,
image positive, moins de risques).

Bien que peu d’entreprises communiquent publi-
guement sur leur responsabilité numérique, les
premieres bonnes pratiques émergent.

5 Meilleures pratiques des entreprises

1. Valeurs : les principes éthiques sont consi-
gnés par écrit, par exemple dans une charte, un
code de conduite ou une directive éthique expli-
cite pour l'espace numérique. Les valeurs de
I'entreprise servent de boussole morale. Les va-
leurs et les principes éthiques sont communi-
qués.

2. Gouvernance : la mise en ceuvre des prin-
cipes éthiques est assurée par la gouvernance
des données (souvent également pour I'intelli-
gence artificielle). Cela implique notamment que
les roles, processus et responsabilités internes
soient consignés par écrit.

3. Compétences : les cadres et les collabora-
teur-rice:s bénéficient d’'une formation et d’un
perfectionnement spécifiques a leurs roles, qui
abordent également les aspects éthiques. Ainsi,
le potentiel de la transformation numérique peut
étre exploité d'emblée de maniére responsable
et autonome, en fonction de la situation spéci-
fique de I'entreprise.

4. Transparence : |'utilisation des données et
des nouvelles technologies font |‘'objet d'une
communication transparente, directement sur
I’'offre numérique, sur le site web ou dans le rap-
port d’activité et de développement durable.
Une communication transparente et compré-
hensible crée la confiance tout en contribuant au
contrdle de la qualité.

5. Monitoring : grace a un suivi régulier de
I'environnement, les attentes nouvelles et chan-
geantes vis-a-vis de I'entreprise ainsi que les ré-
glementations potentielles sont identifiées en
temps utile. Ces développements influent sur la
stratégie et la réussite de I’'entreprise.

Dans de nombreux cas, ce travail de conception se
fait au sein de I'entreprise, ce qui garantit flexibilité
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et confidentialité. Souvent, les entreprises assu-
ment également leur responsabilité numérique de
maniére ponctuelle, par exemple en participant a
un projet de recherche axé sur pratique avec
d’autres acteurs économiques, scientifiques et so-
ciaux.

6.4 Réseaux et associations

Les réseaux et les associations jouent un réle de
plus en plus important. Par exemple, lI'association
Swico dispose d’un Digital Ethics Circle qui tient lieu
de radar pour la branche suisse des TIC et déve-
loppe des principes et des offres pour ses
membres. Un autre exemple est le groupe de tra-
vail Data Ethics de la Data Innovation Alliance.
L'objectif de ce réseau d’experts issus d’entreprises
et d’universités est de développer et de promouvoir
les compétences en matiére d’éthique des données
au sein du réseau. D’'une maniére générale, il ap-
parait que les associations sont de plus en plus
nombreuses a élaborer des lignes directrices et des
exigences minimales (p. ex. secteur publicitaire,
industrie de la réalité virtuelle).

Cas pratique : votre entreprise est membre
d’une association. Celui-ci a élaboré une direc-
tive pratique a travers laquelle les membres
s’engagent, entre autres, a accroitre la transpa-
rence dans I'utilisation des données et des nou-
velles technologies. Quelles seraient les consé-
quences concrétes de cet engagement pour
votre entreprise ?

Comme il est toujours plus difficile de maitriser
seuls les potentiels et les défis de la transformation
numeérique, les acteurs de différents secteurs colla-
borent de plus en plus. L'avantage des écosys-
témes numériques réside dans la diversité des
atouts et des intéréts des parties prenantes.
Comme dans les écosystemes biologiques, ils rem-
plissent des fonctions différentes. Ainsi se forment
des réseaux de création de valeur apportant une
valeur ajoutée aux clientes et clients potentiels,
ainsi qu’a toutes les parties prenantes. La Confédé-
ration souhaite, par exemple, créer des espaces de
données fiables dans des domaines tels que la
santé, la mobilité et les finances. Cela permet aux
différents acteurs d’échanger des données, d'amé-
liorer ensemble les offres et de développer de nou-
veaux services. Ce faisant, toutes les parties con-
cernées s’engagent a respecter certains principes
éthiques afin d’instaurer la confiance.
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Résumé : pour réussir sur le plan économique,
il est essentiel que les entreprises exploitent les
possibilités offertes par la numérisation. Toute-
fois, ce potentiel ne peut étre exploité que si les
attentes de la clientéle et des autres parties pre-
nantes sont prises au sérieux et si les entre-
prises leur apparaissent comme dignes de con-
fiance.

7. La responsabilité du conseil d’administra-
tion

Les entreprises s'interrogent-elles systématique-
ment sur les attentes et les obligations qui leur sont
imposées ? Les conditions sont-elles réunies pour
gue le potentiel de la numérisation puisse étre ex-
ploité de maniere responsable ? La transformation
numérique concerne toutes les entreprises, quels
gue soient leur taille ou leur secteur d’activité, et
revét une importance stratégique. C’est pourquoi
|'utilisation responsable des données et des nou-
velles technologies est également une question clé
pour les conseils d’administration.

7.1 Conditions requises au sein du conseil
d’administration

Afin d’assumer la fonction de surveillance et de
suivi responsable de la direction dans la mise en
ceuvre de la stratégie, le conseil d’administration
doit disposer de certaines conditions de fond et
d’organisation :

¢ Formation personnelle : assurez-vous de sa-
voir ce qu'il est possible de faire avec les don-
nées et les technologies basées sur les don-
nées, mais aussi d'en connaitre les limites
(p. ex. problémes liés aux données d’appren-
tissage, interprétation correcte des résultats,
sensibilité des données biométriques, connais-
sances de base en intelligence artificielle). Une
compréhension de base est nécessaire pour
prendre des décisions éclairées et responsables
et, le cas échéant, apporter des corrections.

¢ Organisation du CA : précisez si le sujet est
traité au sein du conseil d’administration ou
quel comité du CA accompagne la transforma-
tion numérique de l'entreprise. La mise en
ceuvre est-elle conforme aux valeurs de l'en-
treprise ? La direction dispose-t-elle des com-
pétences nécessaires a cet effet ou a-t-elle be-
soin de formations continues ciblées ? Les
risques éventuels sont-ils surveillés ? Le cas
échéant, la création d’'un nouveau comité de CA
(temporaire) en tant que sparring partner de la
direction peut s’avérer judicieuse, notamment
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pour garantir la prévention des dommages po-
tentiels et des risques liés au processus.

¢ Composition du CA : lors de I'auto-évaluation
réguliére et dans la perspective de la planifica-
tion de la succession, veillez a ce que des com-
pétences telles que les compétences en ma-
tiere de données et de technologies, les com-
pétences sociales, les compétences éthiques et
la capacité de réflexion soient couvertes. Une
diversité suffisante est également importante,
car la transition numérique nécessite une vision
holistique (p. ex. situation juridique dyna-
mique, engagement attendu des entreprises,
évolution du monde du travail, impact de la nu-
mérisation sur la durabilité). Essayez de ne pas
masquer d’éventuelles lacunes dans l'intérét de
I’entreprise (p. ex. manque de rajeunissement
ou de diversité). Traitez-les avec confiance au
sein de l'organe afin de les corriger a moyen
terme. Une évaluation externe du conseil d'ad-
ministration en tant qu’équipe et son travail
peuvent également contribuer a de précieuses
optimisations.

7.2 Champs d’action du conseil d’administra-
tion

Le conseil d’administration doit connaitre la valeur
stratégique des données et des nouvelles techno-
logies, ainsi que les risques et les effets indési-
rables qui y sont associés. Sa contribution a la res-
ponsabilité numérique de [I'entreprise s’articule
principalement autour de sept champs d’action :

1. Composition de la direction : assurez-vous
que les CEO et les membres de la direction dis-
posent des compétences technologiques né-
cessaires (p. ex. connaitre les possibilités et les
limites de la mise en ceuvre technique, com-
prendre l'utilisation des technologies comme
processus socio-technique) pour mettre en
ceuvre des projets numériques et des proces-
sus de changement interne et qu’ils sont fami-
liarisés avec les valeurs de l'entreprise. Dans
une perspective d‘avenir, il convient en outre
de vérifier si les fonctions adéquates sont re-
présentées au sein de la direction. Le cas
échéant, des adaptations pourront étre néces-
saires pour maitriser la transformation numé-
rique avec succes et de maniére crédible.

2. Rémunération de la direction : vérifiez si le
salaire et les autres mesures d'incitation sont
fixés de maniére a récompenser les réussites a
moyen et long terme. Des objectifs réalistes ré-
duisent également la pression poussant a pren-
dre des risques ou a imposer unilatéralement
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des intéréts (p. ex. pratiques commerciales
douteuses visant des profits a court terme, sur-
veillance discutable sur le lieu de travail, utili-
sation de technologies immatures en dehors
des projets d'innovation), ce qui peut détruire
la confiance dans le leadership. Le comporte-
ment des membres de la direction et leurs dé-
cisions en matiére de personnel ont un réle
d'exemple. Ils fagonnent la culture d’entreprise
vécue.

Stratégie et rapports : dans le cadre de la
formulation de la stratégie et de la consultation
relative aux projets de numérisation straté-
giques, tenez également compte des préoccu-
pations |égitimes des parties prenantes et com-
parez-les avec les valeurs de |'entreprise. Cette
comparaison porte, d’'une part, sur le modéle
commercial ainsi que sur les produits et ser-
vices basés sur les données (p. ex. processus
plus efficaces, maintenance automatisée des
machines, offres personnalisées, nouveaux
services). D’autre part, il est question d’une
transformation socialement acceptable au sein
de l'entreprise et de la minimisation de I'em-
preinte écologique des technologies numé-
riques. Cette vision holistique et une communi-
cation transparente renforcent la confiance des
parties prenantes internes et externes envers
I’entreprise, méme si toutes les préoccupations
ne peuvent pas étre prises en compte en raison
d’'intéréts divergents. Utilisez le site web et le
rapport annuel ou le rapport de développement
durable de I'entreprise pour aborder les défis
actuels dans le contexte de la transformation
numérique et la responsabilité numérique de
I'entreprise.

Directives éthiques : définissez les valeurs et
les principes que l'entreprise doit respecter no-
tamment dans le contexte de la transformation
numeérique (p. ex. inclusion de la jeune géné-
ration, garantie de I'autonomie des clientes et
clients, prévention de la discrimination). Sur la
base de ces valeurs, des garde-fous contrai-
gnants prenant la forme de normes éthiques
doivent étre mis en place, étre communiqués
et faire I'objet d'une formation. C’est égale-
ment important parce que la transformation
numeérique n’est pas un projet ponctuel. Les
projets de transformation se déroulent en pa-
rallele a différents niveaux et dans différents
secteurs de I'entreprise. Ils impliquent souvent
des coopérations ou des écosystémes entiére-
ment nouveaux. Les prescriptions légales cons-
tituent la norme minimale. Etant donné qu’elles
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ne sont pas adaptées a I’'environnement dyna-
mique, des directives éthiques volontaires sont
également nécessaires. Ces derniéres permet-
tent une prise de conscience et contribuent,
dans le cadre de la gouvernance d’entreprise,
a une mise en ceuvre systématique de la posi-
tion décidée au sein de I'entreprise.

Gestion des risques : vérifiez que la gestion
des risques est compléte. La |égislation est-elle
respectée et les effets des nouvelles réglemen-
tations sont-ils connus ? Existe-t-il une sensi-
bilité aux risques spécifiques liés a la gestion
des données (p. ex. infrastructures obsolétes,
absence de résilience cybernétique, lois étran-
geres sur la protection des données, manque
d’expertise) et aux nouvelles technologies
(p. ex. nouvelles dépendances, ressources in-
suffisantes, litiges potentiels, différences cultu-
relles, interruptions d’activité)? Existe-t-il des
principes éthiques écrits se rapportant au com-
portement dans l'espace numérique ou un en-
gagement supplémentaire est-il nécessaire ?
Existe-t-il une gouvernance pour les données
et ['utilisation des nouvelles technologies
(p. ex. roéles, processus, documentation, obli-
gation de rendre des comptes, responsabilité,
audits, service de médiation indépendant)?
L'identification de nouveaux risques et les for-
mations réguliéres réduisent les risques de
dommages financiers et d'atteintes a la répu-
tation.

Vérification diligente : lors du rachat d’une
entreprise, d'une prise de participation dans
une entreprise ou d’un achat stratégique, mon-
trez quelles mesures concrétes l’'entreprise a
prises pour saisir les opportunités et minimiser
les risques. Si le partenaire échoue dans I'utili-
sation des technologies numériques ou des
données, cela représente un risque.

Monitoring : suivez la formation d’opinions
dans le débat public pour identifier les do-
maines d’application éthiquement discutables
(p. ex. automatisation de décisions sensibles,
bases pseudo-scientifiques de solutions d'IA) et
les connaissances les plus récentes (p. ex. re-
connaissance vocale et faciale, technologies
DeepFake, tracabilité des résultats dans les
systemes d'IA complexes). Cette sensibilité
permet d’identifier a un stade précoce les at-
tentes a I'égard de I’'entreprise et les risques de
réputation, car I'environnement restera dyna-
mique au cours des prochaines années (p. ex.
nouvelles réglementations, nouvelles attentes
de la clientele, progrés technologiques).

swissVR ._::"
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Résumé : |la gestion responsable des données
et des nouvelles technologies revét une impor-
tance stratégique et constitue des lors une
question clé pour les conseils d’administration.
Le conseil d’administration doit créer les condi-
tions de fond et d’organisation nécessaires pour
permettre que des décisions éclairées et res-
ponsables soient prises sur les questions d'ave-
nir.

8. Conclusion et recommandations d’action

La transformation numérique bat son plein et de
nombreuses questions sur la responsabilité des en-
treprises ne font qu'émerger. Les possibilités tech-
niques évoluent constamment, ce qui modifie éga-
lement la prise de conscience de la population. Ces
éléments ne doivent pas servir de prétexte pour ne
pas se pencher dés aujourd'hui sur la responsabilité
numérique des entreprises. C'est au contraire une
opportunité pour les entreprises d’ouvrir le débat
et d’organiser la transformation numérique de ma-
niére responsable en engageant un dialogue avec
les parties prenantes. Les conseils d’administration
doivent s'intéresser aux évolutions technologiques
actuelles et les évaluer sous l'angle de leur valeur
ajoutée pour I'entreprise. Dans le méme temps, il
convient d’établir des normes éthiques pour une
gestion responsable des données et des nouvelles
technologies.

Le conseil d’administration doit donc se poser dés
aujourd’hui les questions suivantes :

e Dans quels domaines de |'entreprise de nou-
velles questions éthiques se posent-elles ?
Quelles en sont les conséquences écono-
miques ?

e Quelles sont les réglementations légales qui
s'imposent ? Comment influencent-elles I'en-
treprise ?

e Dans quelle mesure communiquons-nous Nos
principes éthiques en interne et en externe ?
Que ne faisons-nous pas ? Avec qui collabo-
rons-nous, avec qui ne collaborons-nous pas ?

e Quelle conception avons-nous de la gestion des
données et des nouvelles technologies au-dela
des exigences légales ? Est-ce vraiment impor-
tant pour nous ?

e Comment pouvons-nous utiliser la numérisa-
tion et le développement durable pour le bien
de la société et de I'entreprise ?
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9.

Informations complémentaires

Autres sources (par ordre alphabétique)

AlgorithmWatch (2021) : Automating Society.
Edition nationale suisse

Commission européenne (2022) : Behavioural
study on unfair commerical practices in the
digital environment

Data Innovation Alliance (2020) : Code
d’éthique pour la création de valeur basée sur
les données

FEM (2020) : The Future of Jobs Report 2020

Fondation Ethos (2020) : Responsabilité numé-
rique des entreprises

Initiative D21 (2022) : Un cadre de compé-
tences éthiques numériques des acteurs de
terrain pour les acteurs de terrain

Initiative Responsabilité numérique des entre-
prises (D) : Orientations et recommandations
d’action

OCDE (2019) : Tools and Ethics for Applied Be-
havioural Insights. The BASIC Toolkit

SATW (2017) : Ethische Herausforderungen flr
Unternehmen im Umgang mit Big Data

Swiss Digital Initiative (2021) : Labels and
Certifications for the Digital World

Bases utiles

Ethische Entscheidungsfindung. Ein Handbuch
fir die Praxis von Barbara Bleisch, Markus
Huppenbauer, Christoph Baumberger (2021)

Mensch, Maschine, Identitat. Ethik der Kiinstli-
chen Intelligenz von Orlando Budelacci (2022)

Praxisleitfaden Corporate Digital Responsibility.
Unternehmerische Verantwortung und Nach-
haltigkeitsmanagement im Digitalzeitalter von
Saskia Dorr (2020)
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